公司员工规章制度范文
第一章：机柜管理
一、操作管理
1、严禁非IT工作人员打开机柜，如遇特殊情况需经钥匙负责人批准，并在IT人员建议下方可操作。
2、打开机柜不得携带任何易燃、易爆、腐蚀性、强电磁、辐射性、流体物质等对设备正常运行构成威胁的物品。
3、打开机柜时要保证全身无静电。
二、安全管理及设备维护
1、严格执行密码管理规定，系统管理员掌握网络设备登陆用户密码。
2、非IT人员未经许可不得擅自上机操作和更改运行设备的各种配置。
3、严格遵守保密制度，不得擅自泄露IT各种信息资料与数据。
、网络设备需要维护时，操作现场不能少于两人。
第二章：计算机管理
一、电脑使用和管理
1.、IT部或专职网管人员统一管理计算机及其相关设备，完整保存计算机及其相关设备的驱动程序、保修卡及重要随机文件。
2、未经许可，任何人不得随便支用电脑设备。
3、未经许可，任何人不得更换电脑硬件和软件，拒绝使用来历不明的软件和光盘。
、严格按规定程序开启和关闭的电脑系统。
1).开机流程：
接通电源;
打开显示器、打印机等外设;
开通电脑主机;
按显示菜单提示，登录电脑;
在权限内内对工作任务操作。
2).关机流程：
退出应用程序、各个子目录;
关断主机;
关闭显示器、打印机;
关断电源。
5、公司鼓励员工使用电脑。在不影响业务情况下，员工应学习能熟练地进行电脑操作。
6、公司禁止使用、传播、编制、复制电脑游戏，严禁上班时间玩电脑游戏。
7、公司鼓励员工开发电脑资源，提高公司决策和管理水平。
二、电脑维护和报废
1、公司确立专职工程师负责电脑系统的维护。
2、电脑发生故障时，使用者作简易处理仍不能排除的，应立即报告IT工作人员，非专业管理人员不得擅自拆开计算机调换设备配件。
3、电脑维修维护过程中，首先确保对公司信息进行拷贝，并不遗失。
、电脑软硬件更换需经主管同意，如涉及金额较大的维修，应报公司领导批准。
5、对重大电脑软件、硬件损失事故，公司列入专案调查处理。由于不可抗力事故导致的，公司不予追究。
6、凡因个人使用不当所造成的电脑维护费用和损失，酌情由使用者赔偿
7、计算机及其相关设备的报废需经过IT部门或专职人员鉴定，确认不符合使用要求后方可申请报废。
第三章软件应用管理
1、使用正版软件或OEM版。
2、对财务等业务数据应实行专人管理。软件使用人员应经过适当的操作培训和安全教育方能上岗操作。
3、电脑操作员不可私自安装和卸载任意软件，如因工作需要需安装
或卸载相关软件，应向网络管理员申请测试后，由网络管理员进行相关操作或指导作业。
、制定系统数据管理制度。对系统数据实施严格的安全与保密管理，防止系统数据的非法生成、变更、泄露、丢失及破坏。
第四章计算机病毒防范制度
1、采用国家许可的正版防病毒软件并及时更新软件版本。
2、未经许可证，任何人不得携入软件使用，防止病毒传染。
3、凡需引入使用的软件，均须首先防止病毒传染。
、电脑出现病毒，操作人员不能杀除的，须及时报电脑主管处理。
5、在各种杀毒办法无效后，须重新对电脑格式化，装入正版或OEM操作系统软件(目前为Windows操作系统)。
6、建立双备份制度，对重要资料除在电脑储存外，还应拷贝到光盘、移动硬盘或其他存储介质上，以防遭病毒破坏而遗失。
7、时刻关注电脑界病毒防治情况和提示，根据要求调节电脑参数，避免电脑病毒侵袭。
第五章数据保密及数据备份制度
取方式和审批手续。
1、根据数据的保密规定和用途，确定数据使用人员的存取权限。
2、禁止泄露、外借和转移专业数据信息。
3、各部门应制定业务数据的更改审批制度，未经批准不得随意更改业务数据。
、建议每周当班人员制作数据的备份并异地存放，确保系统一旦发生故障时能够快速恢复，备份数据不得更改。(用移动硬盘将重要数据复制出来，存放于其他地点。)
5、业务数据必须定期、完整、真实、准确地转储到不可更改的介质上，并要求集中和异地保存，保存期限至少3年。
6、备份的数据必须指定专人负责保管，由管理人员按规定的方法同数据保管员进行数据的交接。交接后的备份数据应在指定的数据保管室或指定的场所保管。
7、备份数据资料保管地点应有防火、防热、防潮、防尘、防磁、防盗设施。
第六章操作规范
1、操作人员必须爱护电脑设备，保持办公室和电脑设备的清洁卫生。
2、操作人员必须懂得正确操作和使用计算机，加强计算机知识的学习。
3、操作人员必须注意保护自己的计算机信息系统，对部门登录系统的口令要注意保密。
、不得让任何无关的人员使用自己计算机，不要擅自或让其它非专业技术人员修改自己计算机系统的重要设置。
5、严禁利用计算机系统上网发布、浏览、下载、传送反动、色情及暴力的信息。
6、严格遵守《中华人民共和国计算机信息网络国际联网管理暂行规定》，严禁利用计算机非法入侵他人或其它组织的计算机信息系统。
