公司网络管理规定范文
一、内容和适用范围
1.为了加强公司计算机硬件及网络的管理，确保计算机硬件及网络正常使用，特制定本制度，公司各级员工使用计算机硬件及网络，均应遵守本制度涉及的各项规定。
2.本文所称的计算机硬件主要指：笔记本电脑，台式机主机、显示器、键盘、鼠标，打印机，复印机，网络设备及附属设备。
3.本文所称的网络包括互联网、公司内部局域网。
二、归口管理
1.公司计算机硬件及网络管理的归口管理部门为综合办公室。
2.综合办公室配备网络管理员对公司所有计算机及信息实行统一管理，负责对公司计算机及网络设备进行维护。
3.公司网络管理员负责对公司网络进行信息维护和安全防护。
.公司计算机、计算机周边设备、低值易耗品等采购计划，必须经办公室审批，供应采购，办公室统一保管、分发和管理。
5.公司各部门的计算机硬件，遵循谁使用，谁负责的原则进行管理。
三、计算机硬件管理
1.计算机硬件由公司统一配置并定位，任何部门和个人不得允许私自挪用、外借和移动。严禁私自拆卸计算机，严禁未经许可移动、拆卸、调试、更换硬件设备。
2.未经工作部门同意，任何人或部门不得私自改变计算机用途，不得在部门间或部门内转移或调换计算机设备，若需改变计算机用途或转移、调换计算机设备应获得计算机所在部门和工作部门主管领导同意并报综合办公室方可进行。
3.公司使用的计算机(包含网络设备及视频会议设备等)由网络管理员统一进行安装、维护。
.为了达到节能降耗的目的，除公司个别关键计算机外，所有计算机下班后必须关机。否则，一经发现处罚单位正职及使用者100元/次。
四、网络管理
1.未经网络管理员批准，任何人不得改变网络(内部信息平台)拓扑结构、网络(内部信息平台)设备布置、服务器、路由器配置和网络(内部信息平台)参数。
2.公司网络管理员对计算机IP地址统一分配、登记、管理，严禁盗用、修改IP地址。
3.公司内部局域网由网络管理员负责管理，网络使用权限根据业务需要经使用部门申请，由网络管理员统一授权并登记备案。
.公司将通过网络管理系统进行网络自动控制，对各种网络应用进行控制和记录，包括实时记录计算机所有对外收发的邮件、浏览的网页以及上传下载的文件，监视和管理网内用户的聊天行为，限制、阻断网内用户访问指定网络资源或网络协议等。
5.除网络管理员外，严禁任何人在局域网上使用网管软件，对局域网进行扫描、听侦，甚至进行控制。
五、计算机安全防护管理
1.公司内部使用移动存储设备，使用前需先对该存储设备进行病毒检测，确保无病毒后方可使用。
2.上网时禁止浏览色情、反动网页;浏览信息时，不要随便下载页面信息和安装网站插件。
3.进入邮箱时，不要随便打开来历不明的邮件及附件，同时开启杀毒软件邮件监控程序以免被计算机病毒入侵。
.计算机使用者应定期对自己使用的计算机查杀病毒，更新杀毒软件病毒库，以确保计算机系统安全、无病毒。
5.计算机使用者离职时必须由网络管理员确认其计算机硬件设备完好、移动存储设备归还方可离职。岗位调整时，不得携带该岗位配备的计算机及其他设备。
6.计算机如需送外维修前应在网络管理员得指导下备份各种资料，并删除跟业务有关得文件，以避免泄密。
7.任何非网络管理人员或公司以外人员未经允许不能进入网络管理员机房，更不能在任何服务器上操作或触动任何机器。外来参观者或工程施工人员须有网络管理员得陪同方可进入。
六、计算机操作规范管理
1.计算机开机：遵循先开电源插座、显示器、打印机、外设、主机的顺序;每次的关、开机操作至少间隔1分钟，严禁连续进行多次的开关机操作。
2.计算机关机：遵循先关主机、显示器、外设、电源插座的顺序;下班时，务必要将电源插座的开关关上，节假日应将插座拔下，彻底切断电源，以防止火灾隐患。
3.打印机及外围设备的使用：打印机在使用时要注意电源线和打印线是否连接有效，当出现故障时注意检查有无卡纸;激光打印机注意硒鼓有无碳粉，喷墨水是否干涸，针式打印机看是否有断针;当打印机工作时，不要强行阻止，否则更容易损坏打印机。
.停电时，应尽快关闭电源插座或将插座拔下，以免引起短路和火灾。
5.来电时，应等待5～10分钟待电路稳定后方可开机，开机时应遵循开机流程操作。
6.计算机发生故障应尽快通知网络管理员，不允许私自维修。
7.计算机操作人员必须爱护计算机设备，保持计算机设备的清洁卫生。
8.禁止在开机状态下使用湿物(湿毛巾、溶剂等)擦拭显示屏幕。
9.禁止工作时间内玩游戏和做与工作无关的事宜。
10.严禁利用计算机系统发布、浏览、下载、传送反动、色情及暴力的信息。
11.严格遵守《中华人民共和国计算机信息网络国际互联网管理暂行规定》，严禁利用计算机非法入侵他人或其他组织的计算机信息系统。
七、相关惩戒措施
1.如发现公司员工盗用、修改IP地址，发现一次扣50元。
2.如不经过网络管理员，私自接入网络设备、私自修改网络设备配置者，发现一次扣100元。
3.如利用公司网络资源发布、浏览、下载、传送反动、色情、暴力及发表影响公司形象或误导职工情绪的言论，扣200元，情节严重者予以辞退。
.计算机硬件属公司固定资产，任何个人不得挪作己用，不得随意更换，如有违反扣200元，情节严重者按侵占公司财物处理。
5.如发现公司员工利用计算机非法入侵他人或其他组织的计算机信息系统的，扣200元，情节严重者予以辞退。
6.如发现公司员工利用网络有意或无意泄漏公司的涉密文件、资料和数据或非法复制、转移和破坏公司的文件、资料和数据的，将视其后果，处以罚款、调离岗位、辞退等处罚，情节严重者将依法追究其民事、刑事责任。
八、附则
1.对于使用笔记本电脑的员工，除了硬件不做相关要求外，其他都按台式机的规章制度执行网络管理条例。
2.本制度由综合办公室负责解释。
3.本制度自颁布之日起执行。
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