保密监督检查事中事后监督管理制度范本
一、要牢固树立保密工作意识
近年来，无密可保、保密无用等思想观念开始抬头并有所蔓延。对此，要保持清醒认识，加强正确引导。一要正确认识秘密。秘密是与公开相对而言的，秘密无处不在，大到国家、政党，小到家庭、个人，都存在秘密;秘密也不是固定不变、绝对封闭的，它在一定时间内只限一定范围的人员知悉，超出了规定的时间，秘密即不再为秘密，既便在规定的时间内，知悉范围内的人员也是可以合法知悉相关秘密的。基层机关、单位虽然涉密事项不多、程度不高，但并非不涉密，其在公务、政务、事务活动中都或多或少的存在一些秘密，有的是国家秘密，有的是工作秘密，有的是敏感信息，有时贯穿于某项工作的全过程，有时仅存在于某项工作的某个环节，但在一定时间内都需要对一定范围内的人员加以保护和限制，以免外泄。二要正确看待公开。保密与公开是一个事物的两个方面，片面强调保密和过分夸大公开都是错误的，两者必须进行有机衔接。一方面，法律、行政法规规定公开的事项必须公开，不得以保密为由拒绝公开;另一方面，公开前必须经过保密审查，并选择适当的时间、适当的方式、适当的范围，依照法定的程序公开。机关、单位不得公开涉密信息，也不得公开未经保密审查的信息。三是正确判断形势。从外部看，敌方敌对势力和境外情报机构对我信息监控和情报战略明显升级，渗透、策反、窃密活动变本加厉，保密形势更加严峻;从内部看，党和国家高度重视保密工作，近年来采取了一系列行之有效的措施，但个别机关、单位麻痹思想严重，管理不落实、防护不到位，泄密风险空前加大，有的还给党和国家造成了重大损失，保密工作已经到了非抓不可，必须抓好的关键时期。广大机关干部特别是机关、单位分管保密工作的负责同志一定要引起足够重视，切实筑牢保密思想防线，自觉抓好抓实保密工作。
二、要建立落实保密工作责任
当前，一些机关、单位保密工作责任制或建立不全、责任不清，或有名无实、形同虚设，都不利于保密工作的落实。对此，机关、单位要把建立和落实保密工作责任制摆在重要位置。第一，保密工作责任制主要包括领导干部保密工作责任制、定密责任制、保密要害部门部位负责人及工作人员责任制、涉密信息系统管理和维护人员责任制等。第二，机关、单位实行保密工作责任制，最主要是实行党政领导干部保密工作责任制，即主要领导为第一责任人，应负全面领导的责任，分管领导负具体组织领导的责任，其他领导对分管工作范围内的保密工作负领导责任。第三，实行保密工作责任制的核心要求是健全保密管理制度、完善保密防护措施，开展保密宣传教育，加强保密检查，从而有效确保党和国家秘密的绝对安全。第四，保密工作责任制应当经机关、单位党委(党组)或班子会议研究通过，在适当范围内公布，并纳入干部民主生活会和年度考核内容，实行严格考核和责任追究，确保保密责任制成为一份沉甸甸的责任。
三、要科学确定保密范围对象
调研检查发现，对保密范围对象把握不准、界定不清，保密工作普遍存在无的放矢、无所作为的问题。这也是许多基层机关、单位普遍认为无密可保的重要原因。一般而言，基层机关、单位涉密的内容主要是三个方面：一是上级单位下发的各类密件、密品;二是本机关、单位业务工作中产生的各类涉密事项，包括本行业《国家秘密及其密级范围具体规定》规定的涉密事项，本机关、单位工作中产生的不属于国家秘密但又不宜公开的工作秘密、敏感信息等;三是其他业务部门渗透在本机关、单位各项工作中的涉密和敏感信息。在此基础上，还要进一步做好“三定”工作：一是定保密要害部门部位。保密要害部门部位按照“最小化”的原则确定。机关、单位应当将涉及绝密级、或者较多机密级、秘密级国家秘密的机构确定为保密要害部门，如办公室、涉密业务(部门)科室等;将集中制作、存放、保管国家秘密载体的专门场所确定为保密要害部位，如保密室、文印室和涉密信息系统机房等。二是定涉密岗位和涉密人员。日常工作中产生、经管或者经常接触、知悉国家秘密事项的岗位，应被确定为涉密岗位，在涉密岗位上工作的人员应“对号入座”确定为涉密人员。三是定涉密载体。主要涉及计算机信息系统及信息设备和文件资料(含电子文档)的定密定级工作等。
四、要建立健全保密管理制度
当前，要重点解决制度不全、杂而不精和落实不力的问题。一方面，要继续抓好制度建设。制定包括保密工作责任制、定密制度、涉密人员管理制度、涉密文件资料管理制度、保密要害部门部位管理制度、互联网使用管理制度、信息系统和信息设备使用管理制度、信息公开(发布)审查制度等。制度在精不在多，多而杂反而不利于贯彻执行。必要时，机关、单位可以先借、再试、后定，逐步修订完善，确保各项制度因需制定，确保制度具有较强的针对性、操作性和规范性。一方面，要切实抓好制度落实。要认真学习制度，熟悉掌握制度的各个环节、各项要求。主要领导要率先垂范，带头遵守制度。机关、单位保密工作机构要加强检查监督，及时发现和纠正制度贯彻执行过程中存在的问题。要严格执行制度。坚持由上而下，突出重点，狠抓末端落实。对制度不落实、不按制度办事和破坏制度的，要追究相关人员的责任。
五、要不断完善保密防护体系
着力解决保密专业人才、设施设备和技术手段比较匮乏的问题，一是加强人防。重点是建立健全保密工作组织机构，选派专业人员从事计算机和网络安全保密管理工作，特别要发挥机构成员、相关部门(科室)的互助协作作用，避免出现单一的科室和人员独挑一面的局面。二是完善物防。保密要害部门部位强制安装“三铁一器”(铁门、铁窗、电脑密码柜、报警器)，配备使用电磁泄漏防护、移动通信干扰等设施设备。涉密场所连接互联网的计算机严禁使用音频、视频设备和无线互联设备。三是强化技防。涉密计算机要专机专用，安装“三合一”(违规外联、单向导入和移动存储介质)管理系统，涉密信息设备要统一采购、统一登记、统一标识，专人管理。“一机两用”(上网和办公)的非涉密计算机配备双硬盘隔离卡，安装使用移动存储介质管理系统和“中间机”。机关、单位连接互联网实行一个端口接入，涉密业务(办公)网络与互联网及其他公共信息网络实行物理隔离，非涉密业务(办公)网络与互联网及其他公共信息网络实行逻辑隔离。涉密网络建设应当与保密设施建设同步规划、同步建设、同步运行，同时采取身份鉴别、访问控制、安全审计、密码保护、输入输出控制、病毒安全等技术措施。
六、要切实加强保密日常监管
将保密工作贯穿于机关、单位各项业务工作的始终，常抓不懈，一刻也不放松。一是要加强宣传教育，坚持警钟长鸣。单位党委(党组)或班子成员会议要研究部署保密工作，主要领导要经常强调保密工作，全员政治理论学习要安排学习保密方面的内容。同时，机关、单位要开辟保密宣传教育阵地，利用多种媒体宣传保密知识，经常开展针对领导干部和涉密人员的形势教育、责任教育、警示教育和知识培训，不断营造“时时有保密、处处讲保密”的浓厚氛围。二是要强化监督检查，做到以查促管。分管领导要经常督促检查本机关、单位的保密工作，及时提出加强和改进保密工作的具体意见、建议。机关、单位保密工作机构要就机关、单位贯彻落实保密法律法规，遵守保密工作制度情况进行全面检查和监督，及时发现薄弱环节，迅速落实整改措施，立足以查促教，以查促改，不断提升机关、单位保密管理水平，更好的维护党和国家秘密安全。
