电大法学调查报告范文
一、前言部分
随着人类社会的不断进步，尤其是现代化科学技术突飞猛进的发展，网络犯罪无论在数量上、形式、还是在犯罪方法，对社会的危害程度上都发生了很大变化，对人类社会构成的威胁越发变得严重。计算机网络无疑是当今世界上最为激动人心的高新技术之一。他的出现和快速发展，尤其是INTERNET的日益推进和迅猛发展，为全人类构建一个快捷、便利的虚拟世界—赛博空间。在这个空间里也有他黑暗的一面，计算机网络犯罪正式其中一个典型的例子。西青分局就网络犯罪的现象进行调查，现将调查情况报告如下：
调查人：张鑫
调查时间：xx年2月1日——xx年3月20日
调查地点：公安西青分局
调查方法：走访、阅卷
二、事实部分
公安西青分局现有拘役人员10人，绝大多数为25至40岁之间，他们当中60%为社会无业人员，法律意识单薄，其中青少年拘役人员2人，这两名青少年拘役人员的犯罪情况为盗窃游戏帐号的网络犯罪，由于年龄关系，现暂时拘役在西青分局中，在调查中了解到，两名犯罪嫌疑人均为单亲家庭，家人对其管理不严，其辍学在家、游手好闲，平日混迹于黑网吧进行网络游戏，由于没有经济来源，两人合伙在网吧多台机器中安装盗号木马进行偷窃帐号，将账号中装备、金钱以人民币形式低价变卖，换取金钱后用于上网娱乐，其中共作案20起，对被害人造成经济损失达到3万元左右，在被害人报案后，西青公安分局网络民警进行了介入调查，在两人经常上网的黑网吧中进行专业检测，发现在两名犯罪嫌疑人使用过的计算机中出现了相同的木马程序，公安民警同时应用科技手段锁定犯罪嫌疑人进行盗窃时使用的邮箱，并顺藤摸瓜，将正准备把刚刚盗窃的游戏帐号进行销赃变卖的犯罪嫌疑人抓获，并带回公安机关进行了相应的审理，其二人对盗窃行为供认不讳，公安机关依法将二人逮捕。由于黑网吧经营者涉嫌无牌无照经营、容留未成年人上网等问题，将其一并进行了问询、逮捕。在进行调查期间，发现现在青少年犯罪大大的增加，尤其是利用自己掌握的计算机应用技术进行各种各样的网络诈骗、犯罪，经过走访调查了解到，曾经逮捕过一名计算机专业的应届大学生，由于现在工作岗位难求，其求职很长时间都没有找到相应适合自己知识能力的工作，就萌发了利用计算机网络进行诈骗的念头，其应用在大学期间学习到的计算机知识，制作出一个类似于“淘宝网”的假网站，明且在网站连接上挂上专业木马，在进行网络物品交易时，向受害人发送挂有木马连接的虚假网站，在对方填写银行卡帐号及密码的同时进行记录，并且在短时间内进行银行卡密码的更改并且将银行卡内存储的现金进行转账，令受害人在不知不觉中损失相当高数额的费用，在对其了解的过程中得知了，其共进行此类诈骗17起(其中成功15起)，共诈骗金额达5万余元，先受害人将其起诉后，公安检查机关已经将其依法逮捕，判处有期徒刑3年，并处罚金2万元。
三、分析网络导致犯罪的原因
1、因沉迷于上网而导致犯罪。上网尤其是泡网吧是一种消费行为，作为没有经济收入的青少年来说，只能把各种经济负担转嫁给父母，当家庭经济条件不允许或父母不能满足其要求时，这些小“网民”便铤而走险，或偷或抢，导致犯罪。
2、因网恋而导致犯罪。青少年长期泡网吧，沉迷在虚拟世界，同父母交流，参加日常社会交流活动的时间就相对减少了，回到现实生活中时，或离群索局，孤独感加剧，或情绪浮躁，容易冲动，性格和精神状态都会发生变化。从情感角度讲，青少年出于情窦初开期，对异性情感交流非常好奇，网络给他们提供了一个能直抒胸臆的情感空间，往往把上网作为精神寄托，一旦实现与网络世界相差甚远，就会诱发犯罪。
3、网络游戏暴力倾向导致犯罪。网络游戏设置了许多通过“杀人获得金钱或装备”的情节，因长时间沉迷于游戏的打打杀杀，不知不觉将虚拟世界的暴力转移至现实，把抢劫等暴力犯罪当成网络游戏来玩。未成年人由于自制力、分辨是非能力差，一旦满足不了自己的愿望就容易实施犯罪。
四、建议与对策
针对青少年犯罪中呈现的情况，我们应积极的预防
1、家长老师应当尽快走入网络世界，成为“网民”。在数字时代家长和老师们面临着的是再次社会化问题，现在的问题不应是让孩子触网，而是如何试用网上有益的动机和心理，从而对其适当引导。中央教育科学研究所的蒋国华教授说，网络、数字技术和人类社会任何科技的发展一样，都有两重性。我们不能总是怕网络带给孩子坏的东西。IT技术突飞猛进地发展，不要用我们成年人对互联网的无知而阻碍孩子们的进步，我们应该在网络的试用和发展中加以规范化，带孩子们进入有益的网络世界。
2、规范网吧，清理整顿社会环境。鉴于网吧对青少年产生的危害，大到《未成年人保护法》这样的国家立法，小到各地区出台的一些规定，对未成年人出入网吧，以及网吧设立的位置都作出了越来越严格的规定，但尽管如此，令不行禁不止的事件依然屡有发生。因此，对网吧的管理还要下大力气，公安机关要加大打击“黑网吧”的力度，从而真正把青少年堵在不健康的“网吧”之外。与此同时，增加青少年活动中心，青少年科技馆等有益于未成年人健康发展的文化设施。
3、实行立体防范体系，让未成年人远离犯罪。全社会共同参与，父母是第一责任人，家庭是第一道防线，学校要经常深入社区、家庭要了解学生课外活动情况，配合家庭和社会共同做好未成年人的教育工作。各级党委政府要切实将预防和减少青少年违法犯罪工作提上重要议事日程，教育部门要全面加强青少年的道德修养和法制观念教育，学校要努力构筑有利于青少年学习和生活的校园环境，全社会要努力创造有利于青少年健康成长的社会环境。
、加强网络道德建设、净化网络空间。涉网犯罪和网络侵权，不仅是法制问题的表现，更是道德问题的集中表现。有关人士分析，涉网犯罪的不健全有很大关系。解决网络问题，离不开加强网络道德建设。加强网络道德建设，首先应明确网络道德的基本标准，并使每个网民自觉增强网络道德意识。完善立法，加大打击力度。我国目前还没有关于计算机信息网络安全的专门法律，虽然出台了对互联网的规范性文件，但绝大多数属于行政法规和部门规章，与当今计算机网络发展及其在国家政治、经济、社会稳定中的重要作用还是远远不够。因此，完善网络立法是十分必要的。与此同时，国家要加大对网络犯罪的打击查处力度，使网络犯罪行为无处藏身，并由此使刑罚的一般预防功能得到充分的发挥。
