保密管理制度经典范例
为加强鼓楼区委办公室计算机及其网络信息的保密管理，确保国家秘密信息安全，根据上级有关计算机信息系统保密管理的规定，制定本制度。
一、设立计算机信息系统安全保密管理工作小组，指定计算机信息保密安全员负责本办计算机信息安全保密管理工作。
二、认真贯彻执行上级有关计算机信息系统安全保密管理规定，抓好有关规章制度建设，切实落实领导负责制，工作人员岗位职责制，信息定密审批制度，涉密信息载体和机房管理制度等，确保国家秘密安全。
三、凡被确认为涉密计算机或涉密网络，应加贴“涉密标识”或标明“涉密标记”，严格按工作要求管理;凡与政务内网联接的计算机和处理单位内部工作事务的计算机也应按涉密计算机加强管理，严防国家秘密(含内部工作秘密)信息泄漏。
四、处理国家秘密信息或内部工作秘密信息的计算机绝不能上国际互联网，如确需上国际互联网的计算机，务必安装经国家保密部门批准认定的物理隔离卡;做到内外网分开使用，有上国际互联网的计算机不能处理国家秘密或内部工作秘密信息。
五、认真落实“谁上网，谁负责”和“上网信息单位领导审批制度”的规定，凡向政务外网、互联网带给或发布信息，其资料不得涉及国家秘密，且应事先经单位主管领导审查批准。
六、加强对涉密计算机信息系统使用过程中的保密管理。对存储、处理、传递、输出的涉密信息，要有相应密级标识，密级标识不能与正文分离;存储国家秘密信息的计算机媒体，应按所存储信息的最高密级标明密级，并按照密级的要求进行管理，存储在计算机信息系统内的国家秘密信息，应采取密码加密办法保护;存储过国家秘密信息的计算机媒体，不能降低密级使用，不再使用的媒体应及时销毁;存储过国家秘密信息的计算机的维修，应保证所存储的国家秘密信息不被泄漏;涉密计算机打印输出的涉密文件，应当按相应密级文件进行管理。
七、严禁涉密计算机及其网络与互联网连接;严禁将存有秘密信息的移动存储介质在互联网(政务外网)上使用;严禁上网计算机处理涉密信息和内部文件资料;严禁非涉密移动存储介质在涉密计算机及其网络上使用，严禁将原涉密计算机变更用途作为可上国际互联网的计算机使用，确保涉密与非涉密计算机、移动存储介质严格分开使用。
八、加强对涉密计算机的安全管理。涉密计算机管理应明确职责人，职责人应认真做好计算机的日常维护保养、定期检测杀毒、及时故障排除，出现问题及时报告和保存单机资料、备份文件以及整理硬盘等项工作，确保机器正常使用;对重要涉密信息处理场所应有相应的管理制度，未经批准，无关人员不得擅自入内;对涉密计算机信息要进行定期的保密技术检查，及时消除各种泄密隐患，确保计算机信息安全保密。
九、认真做好计算机及其网络状况统计上报工作。每年元月30日前将上一年度的
