u盘防毒措施方法
病毒是先在我们的U盘的根目录下建立一个autorun.inf文件来自动运行，在非根目录下病毒是不能写入任何东东的。
那么我们就要限制根目录的写入权限，让任何人都不都在根目录下写入东东。自然病毒也不能写入，那它就不能自启动，从而达到放毒作用。
到这里有些菜菜又问了，是不是连自己本人都不能写入，那如果不能写入，我们就不能正常使用自己的U盘，那防毒还有什么意义吗?
对，我们自己也不能在根目录下写任何东西，可是我们可以在子目录下进入任何操作啊，而病毒就没有在子目录下写入autorun.inf的本事，这就是我们要说的根本上防毒。
此方法要求U盘是ntfs格式。
那先把U盘格成NTFS
或者用命令符，假若U盘在本机上盘符是H.
第一：运行CMD输入converth:/fs:ntfs把U盘转化为ntfs式(此方法不会数据丢失，)
第二：打开u盘选择工具——文件夹选项——查看——在高级设置中把“使用简单文件共享”前面的勾去掉。
第三:先在U盘根目录下建一个文件夹，之后把我们所有的文件数据都放到这个文件夹中，在这个文件夹中我们是有任何操作权限的。
第四：设置u盘属性，打开属性——安全——在“组或用户名称”框中只留everyone，其它全都删了，
如果本框中没有everyone就要添加everyone
第五：在“everyone的权限”中只选择允许读取OK确定
这时，你再到U盘根目录下新建，不行了吧，
好了，你再打开你之前建的那个文件夹在里面可以正常操作吧。
小结：通过限制U盘根目录写入权限来达到从根本上防毒的作用。
优盘病毒感染过程如下：
当优盘插入一台中毒的机器上时，病毒的一个USB侦听程序发现后就会对优盘进行感染，如优盘中不存在autorun.inf，则创建自己的autorun.inf，如果autorun.inf已经存在，则删除autorun.inf，创建自己的autorun.inf，并且将病毒安装文件复制到优盘中。这们当人们在使用优盘时，双击就会中毒了，另外有些人夜关闭了自动播放功能就不会中毒，但是双击时还是会运行病毒文件，因些我们常用右击“资源管理器”来防止中毒。
因些防毒的原理应该是建立一个无法删除(图形界面下无法删除，无法用DEL进行删除)的autorun.inf，因为WINDOWS不允许我们在同一个目录下建立一个“同姓同名”的文件。所以我们利用DOS和图标界面下文件访问方式的差别，利用在DOS下利用md建立一个autorun.inf,再进入autorun.inf中(md命令建立的为一个文件夹文件)，建立一具无法删除的文件。例如,mdantiautorun..\(文件名任取，文件名后一定要加上“..\”)，建立了一个antiautorun.文件夹，这样这个就无法删除，在图形界面下面也无法防止，只有在DOS中利用"rdantiautorun..\"命令才可以删除。因此就可以防止autorun.inf的删除了，也就这样不会因为双击打开而中毒了。也许到这里已经明白了，这们只是防止双击打开中毒，但是你可造成不要闲着没事做去运行优盘中不明的可执行文件，特别是一些隐藏文件，因为也许你运行的就是病毒文件哦。
好了，下面讲一下建立“无法删除的”autorun.inf的详细过程：
先进行CMD进入DOS，输入你的优盘盘符如i:(你的优盘路径)进入i盘，输入命令：
mdautorun.inf--cdautorun.inf--mdantinautorun..\(切记是..\).这样就可以防止优盘使系统中毒了。
预防U盘中毒：
1·最常见的方法就是在U盘根目录创建一个名为“autorun.inf”的文件夹。因为病毒入侵了U盘
后，必须靠它来在其他计算机上自动运行。否者，被Kill的几率就很高!
2·其次的方法就是把U盘格式化成ntfs文件系统类型的，然后在其属性“安全”标签下，修改为
拒绝写入即可防止病毒侵入了!见图
3·虽然只是预防，但病毒exe文件入侵的概率还是不小的。所以建议在U盘根目录创建一个批处理
文件，命令行为以下：
attrib-s-h/s/d
dir*.exe
echo请查看是否有你不认识的exe文件，那就可能是病毒!如果发现，可以用del命令删除...
cmd
保存以上代码为att.bat放在U盘根目录，随时使用U盘时都可以这样扫描一下，看有没有可以文件!
·用压缩文件浏览U盘目录。如果觉得以上方法都不方便，那么你可以在插入U盘后，任意打开一
个rar文件，然后把浏览路径切换到U盘下，这样任何隐藏的文件或文件夹都显示在你眼底啦!
看过“u盘防毒措施方法”的人还看了：
1.U盘怎么进行杀毒
2.U盘防病毒小技巧
3.教你电脑“防毒八法
4.U盘用电脑管家怎么杀毒
5.怎么给U盘杀毒
